


Fehér Péter: Mindennapi Kockazataink, megj
Business Review (magyar kiadas), 2008. dec.




ra.

Mindennapi)
Kockazataink

MaYe) /|

- A mukodesi KockazZatoKIKeEZe1 ESE
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A KULONBOZO SZERVEZETEKNEK SZAMTALAN vesztesé-
get és koltséget jelentd kockazattal kell szembenéz-
nittk mukodésiik sordn: a természeti katasztréfak
(féldrengés, arviz, hurrikdn, stb.) mellett igen jelen-
t6s mértékben a hanyagsdgbdl vagy rosszhiszem-
ségbdl elkovetetett, ember altal elSidézett veszé-
lyekkel is (csalas, informatikai rendszer feltorése,
hanyag mikodtetés, szakértelem hidnya). Habar a
miukodési kockazatok kezelésének kihivasaval hang-
sulyosan a pénziigyi szektor szervezetei kapcsan
taldlkozunk, szinte minden vallalat esetében sziiksé-
ges tudatosan foglalkozni a problémakoérrel, melyet

o

gyakran jogszabalyi el6irasok is megkovetelnek.

A miikodési kockazatok kiemelt kezeléséhez jelen-
tésen hozzajarultak az elmult majd két évtized val-
lalati és banki botranyai: gondoljunk itt a Barings
Bank 1995-0s nagy veszteséget okozo esetére, mely-
nek hatdsa az brit kirdlyi csalddot is elérte (Lasd:
Barings Bank, 1995 cim(i keretes irdst), vagy ennek
szinte tokéletes masolatara a kézelmultban a Société
Générale esetében (Lasd Société Générale, 2007 cimii
keretes irast).

A pénziigyi szektoron kiviil is szdmos nagyvallalat
szolgdltatott latvanyos {ligyeket: Enron, Parmalat,
Wordcom, Xerox (Lasd Kényvelési botrdnyok c. ke-
retes irast). Hazankban a koézelmultban a MAV Biz-
tositd Egyesiilethez felligyeleti biztosokat kiildott ki
a PSZAF, és egymilliard forint értékti sikkasztas és
pénzmosas tgyében indult nyomozas a biztosito
vezetdje és tobb tdrsa ellen. A gyanu szerint a veze-
ték kiillonboz6 megolddsokkal kivontdk az Gsszeget
a biztositd kezelésébdl, és azokat maganszamlan
helyezték el. A vizsgalathoz az adott kezd6lokést,
hogy pénziigyi nehézségek miatt az egyesiilet nem
tudta a megfelel6 mértéki tartalékot felmutatni biz-
tositasi allomdanyra vonatkozoéan.

Fehér Péter (pfeher@corvinno.hu) kézgazddsz, a Corvinno
Technology Transfer Center tandcsado partnere, a Budapesti
Corvinus Egyetem Informdcidrendszerek Tanszékének adjunk-
tusa. F6bb tevékenységi teriiletei kbzé tartozik a folyamatme-
nedzsment, kockdzatmenedzsment és informatikai szolgdlta-
tdsmenedzsment.

A miikodési kockazatok értelmezése

A banki és mas szervezetekben tapasztalhato visz-
szassagok mellett, az kornyezeti kockazatok
(terrorizmus, katasztréfdk) novekedése is hozzdja-
rult a mikodési kockdzati teriilet felértékel6désé-
hez. Maga a globalizacio, azaz az tizleti kdrnyezet is
noveli a fenyegetettséget, mivel egyre elterjedtebbé
véalnak az anyagilag el6ny6sebb, de kockdzati szem-
pontbdl veszélyesebb megoldasok, mint a kiszerve-
zett tevékenységek, illetve a szoros szervezeti
egylttm(ikodések, haldzati egymasrautaltsagi viszo-
nyok.

Kockdzat minden tizleti tevékenységiinkh6z kapcso-
lodik, mely kockazat alatt valamilyen jovébeli ve-
szeélyt, ill. veszteség bekovetkezésének esélyét ért-
jiikk. Altaldnosabb értelemben a kockdzat nem mds,
mint a jové kiszdmithatatlansdga, bizonytalansaga,
ami veszteséget okozd eseményekhez vezethet.
Ilyen lehet példdul a minéség romlasa, a teljesitések
idejének novekedése, potlolagos eréforrds igény
megjelenése, melyek - akar attételesen is, de min-
den esetben - koltségtobbletet okoznak. A kocka-
zatkezelés célja a veszteség elkeriilése, illetve mér-
séklése.

A kockazatok az emberek tevékenységébdl, a miiko-
dési folyamatok elégedetlenségébél, a technologiai
megolddsok nem megfelels, vagy hibds mtikodése-
bdl, illetve kiils6 kornyezeti hatasokbdl szarmazhat-
nak. A két leggyakoribb kockazat a kiils6 csaldsok-
hoz, illetve a nem megfelel6 belsé mtikodéshez kap-
csolodik.

A kozelmultban Magyarorszagon esett meg, hogy
egy volt Gigyvéd hamis birosagi itéletekkel nydjtott
be inkasszot gazdasagi tarsasagok szamlaival szem-
ben, és cégenként 8-9 millié forintot probalt meg-
szerezni. Mivel kordabban mar voltak ilyen esetek,
ezért a pénzintézetek nem fizették ki automatikusan
a kivant Osszeget, hanem ellendrizték az itéletek
valosagtartalmat, igy az elkovetd lebukott.

Sajnos napjainkban mind a természeti katasztrofak,
mind a terrorista tdimadasok is él6 veszélyt jelente-
nek, és nagyon sok cég fel is késziil ilyen helyzetek-
re. A 2001-es World Trade Center elleni tdmadas
amellett, hogy emberdldozatokat kovetelt, az infor-
matikai infrastrukturat, és szamos cég adatait is
megsemmisitette. Sok esetben ugyanakkor a bizton-
sagi mentéseknek koszonhetSen a miikodés néhany
nap (vagy példaul a Deutsche Bank esetében 2 6ra)
elteltével mar zavartalanul folyt.

Miami-ban inkdbb a hurrikanok jelentenek veszélyt.
A Banco Santander Central Hispano egy a vilag tiz
legnagyobb bankja kozil. Miami kdézpontja nem
csak turistaldtvanyossag, hanem egyben kimelt he-
lyet foglal el a hurrikdnok altal veszélyeztetett terii-
letek kozott. 2004-ben példaul a sorozatos hurrika-
nok négyszer is ledllasra kényszeritették a Miami-
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Barings Bank, 1995

1995-ben szinte teljesen varatlan médon a Barings Bank
egy fiatal keresked&je, Nick Leeson egymaga csédbe
juttatta a nagy multu bankhdzat, egyszerre szolgaltatva
példat a piaci, pénziigyi és miikédési kockdzatokbdl ado-
d6 lehetséges veszteségekre. A kockazatos pénziigyi
miveletek mellett a tevékenységi kontroll hidnya, illetve
a tudatos csalas is hozzajarult ahhoz, hogy a bank nevé-
ben 827 millié fontos veszteséget halmozzon fel. A bu-
kasban jelentGs része volt annak, hogy Leeson gyakorlati-
lag belsé ellenérzés nélkil hajthatta végre tevékenysé-
gét.

Annak érdekében, hogy felhalmozott veszteségeit
eltakarja, meghamisitotta sajat szamlait, és a veszteségei
fedezéséhez sziikséges Gsszegeket mas szamlakrol vette
el, illetve megakadalyozta, hogy tevékenysége belekeril-
jon a londoni kodzpontnak kildétt beszamoldkba. A
Barings Bankhaz 1994-ben kezdte meg kockdzatme-
nedzsment tevékenységének kiépitését, de kezdetben a
szingapuri egysége — ahol a csalassorozat tértént — még
nem volt bevonva ezekbe a tevékenységekbe. Szingapur-
ban gyakorlatilag nem volt senki, aki ellenérizhette volna
Leeson tevékenységét, hiszen & maga volt az a személy
is, akinek ellenériznie kellett volna a szamlakat. Emiatt a
nyilvanvald bels6 miikodési probléma miatt sokan
(koztiik Leeson is) a Bankhazat is hibaztattak a cséd mi-
att.

Société Générale, 2007

Szinte lemasolta a Barings Bank esetét egy francia ban-
kar. A Société Générale — mint minden pénzintézet —
ismerte a Barings Bank esetét, és igy tisztaban volt a md-
kddési kockazatok fontossagaval. De ugyanennyire tiszta-
ban volt ezzel Jerome Kerviel is, aki kordbban épp a koc-
kazatkezelési osztdlyon dolgozott, és igy ismerhette az
ellen6rzési szabalyokat, illette ismerte azokat a lehet6sé-
geket is, melyekkel ezek a szabalyok kijatszhatoak.

Kerviel 2005-t6] kezd6déen kotott fiktiv hataridGs
lgyleteket, megtévesztve a belsé ellen6rzési rendszert.
Késébb azt allitotta, hogy nem 6 az egyetlen alkalmazott,
aki a sajat szakallara (de nem feltétlendl a sajat hasznara)
dolgozik. Kerviel hamis kliensszamlakat felhasznalva egy-
masra épul6 hataridds Uzleteket kotott, az altala felépi-
tett pozicidit elrejtette, és ugy tlinik, hogy igazabdl maga
a bank sem akarta nagyon megtaldlni.

A bank automatikus rendszerei tobbszor is kiadtak a
riasztast, és ekkor Kerviel felettesei szamon is kérték a
torténéseket (féleg, mivel tullépte az engedélyezett 6sz-
szegeket), de ilyenkor mindig sikerilt hamis dokumentu-
mokkal igazolnia, hogy Ulgyletei nem jelentenek kockaza-
tot a bank szamara. Ebbe beletartozott az a hamis port-
folid is, mely elvileg fedezte a kockazatosabb lgyleteket.
Az Ulgyészség hamisitdsért, hamisitott okiratokkal vald
visszaélésért és informatikai adatok automatizalt rend-
szerébe torténd behatolasért inditott eljarast.

A brit Board of Banking Supervision (bankfelligyelet)
megallapitdsa szerint a cs6d elsGdleges oka a kockazatke-
zelési rendszerek teljes haszndlhatatlansaga, illetve a
megalapozott kockazatkezelési tevékenység hianya volt.
Kiemelend6 hianyossagok voltak a mikodést tekintve:

e a végrehajtasi és ellendrzési funkcidkat nem va-
lasztottak szét (igy Leeson sajat magat ellendrizte)

e a matrix alapu beszamoldsi rendszerben szétaproz-
va jelentek meg az informacidk, igy szinte lehetet-
len volt dsszeilleszteni a csalasra utald jeleket

e nem volt vildgosan meghatarozva a felligyeleti
tevékenység

e a bankcsoporton belili pénzaramlasokra nem ha-
taroztak meg sem az ellenérzési mechanizmust,
sem az igénybevételi korlatot

e az 1994-ben végrehajtott belsé audit eredményeit
és ajanldsait nem vették idében figyelembe, és
nem alakitottak at a bank miikodését

A bankot végiil — még 1995-ben — az ING vette meg,
szimbolikus 1 fontnyi Osszegért, és létrehozta az ING
Barings bankot. Nick Leesont menekiilés kdzben elkap-
tak, és Szingapurban 6 és fél évnyi bortonre itélték. Jo
magaviselettel 1999-ben szabadult®.

Melyek az eset tanulsagai?

e Az emberekhez kotheté kockazatok nem mindig
egyéni haszonszerzés céljabdl torténnek. Kerviel
annak ellenére nem a sajat zsebére dolgozott,
hogy fizetése ebben a szakmai kérben nem volt
kiemelkedd, csak egyszerlien szerette volna bebi-
zonyitani, hogy kivételes képességti bréker.

e Az eset ravilagit arra, hogy hidba van tisztaban egy
bank a m(ikodési kockazatokkal, nem biztos, hogy
mindent megtesz ezek kivédése érdekében. S6t, az
intézmények sok esetben tudatosan vallalnak bizo-
nyos foku kockazatot, mivel félnek, hogy a tulzott
ellen6rzés és kontroll megdli a kezdeményezé
kedvet.

e Hidba hasznal egy intézmény informatikai rend-
szert a kockazatok felderitésére, ha ezeket hagyo-
manyos eszkozokkel ki lehet jatszani. Hogy fordul-
hat el6, hogy hamis okiratok fedezik az lgylete-
ket? Bar elvileg minden tranzakcié az informatikai
rendszereken keresztll folyik (és mindennek nyo-
ma van), ugy tlinik még mindig nem elég hataso-
sak a szabalyok, az ellen6rzés, sem pedig a tamo-
gato informatikai megoldasok.
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ban talalhaté adatkézpontot. Mivel veszélyhelyzetre
felkésziilve hattér szolgaltato-kozpontot épitettek ki
New-York-ban, a hurrikdnveszély ellenére is tudtak
foglalkozni tigyfeleikkel.

A hirekben gyakran hallhatd, hogy egy bank ATM
rendszere nem miikodik, ezt altalaban valamilyen
kozponti szerver, alkalmazds vagy adatbazis hiba
okozza. Nemrégiben a Barclays Bank volt kénytelen
szembesiilni ilyen problémaval, mely fél Nagy Bri-
tanniat megbénitotta. A hirek szerint a problémat
egy adatbazis szoftver frissitése okozta, bar a bank
az esetet dramsziinetre fogta. Az mindenesetre tény,
hogy nem gondoskodtak megfelelen a kies6 infor-
matikai szolgaltatds kivaltasarodl.

Az itt bemutatott példak koziil tobb szélsGséges
veszteségeket okozott, illetve jelentés miikodési
kihivast hordoz magaban. A kockazatok elemzése
soran vizsgalni kell a kockazatok realizalédasanak
gyakorisagat, illetve a kapcsolddo veszteség sulyos-
sagat is, hogy megvalaszthassuk a megfelel$ kocka-
zatkezelési médszert. Altaldban a ritka, és kis vesz-
teséggel jaro kockazatok esetében nem sziikséges
jelent6s kockazatkezelési tevékenységet folytatni,
mig a masik véglet (nagy gyakorisdgu és stlyos vesz-
teséget okozo események) esetében az adott teriile-
ten vagy jelent6s beavatkozdsra van sziikség, vagy
pedig mérlegelni kell az érintett tevékenység felada-
sat.

A kockazatkezelési feladatok (Liasd Miikodési kockd-
zatok gyakorisdga és stilyossdga c. abrat) ugyanak-

Konyvelési botranyok

A pénziigyi szektoron kivil valészinlileg az Enron esete
volt az, amely igazan felkeltette a vilag figyelmét, illetve
elinditotta a konyvelési botranyok felgdngyolitésének
folyamatat. Az Enron bukasat az okozta, hogy szamtalan
iparagba szallt be a haszon reményében, de befektetései
nem tériltek meg. Ez a probléma még a piaci kockazat
kategodridjaba tartozna, ha a cég vezet6i nem hamisitot-
tdk volna meg a kimutatasokat és a konyvelést, ezaltal
megtévesztve mind a piacot, mind a befektetéket, mikoz-
ben a cég vezetdi dollarmillidkat vettek ki a vallalatbdl. A
torténet végén elkerilhetetlen volt a cs6d, melynek érté-
ke 31 milliard dollarra rugott.

Az Enron botranyba belebukott a vilag egyik legna-
gyobb konyvvizsgald cége is, az Arthur Andersen, mivel a
hanyag tevékenység mellett felmerilt az a gyanu is, hogy
tudatosan semmisitettek meg bizonyitékokat az tgyben.
Ezutdn nagy lgyfelei sorra mondtak fel a szerz6déseket.

Az Enron-hoz hasonlé eset tortént Eurdpaban is: a
konyvelési visszassagokra, és igy a befektetdk és tulajdo-
nosok félrevezetésére talan a legnagyobb eurdpai példa
az olasz Parmalat esete (melyet eurdpai Enron-ként is
emlegetnek), ahol 2003 végén fedezték fel a 14 milliard
Euro értékl kdnyvelési csalast. A problémak oka az 1990-

kor nagyobbrészt kockazatok a nagy gyakorisagu, de
kis veszteséget okozo, illetve ritka, de nagy vesztesé-
get okozo szeletére koncentrdlédnak. A nagy gyako-
risagu kockazatok esetében viszonylag jol ismertek a
kockdzatok (mivel gyakoriak), igy fel lehet tarni a
kapcsolodé mélyebb osszefiiggéseket, és fel lehet
késziilni az ellenintézkedések megtételére.

Az aramszolgaltatok szamadra visszatérd veszteséget
jelent az dramlopas. Ez a jelenség mind az iparag-
ban, mind pedig az egyes vallalatok tevékenységé-
ben ismert, jol mérhetd, és az 4razasba beépitheté.
Ez olyan kockazat, melynek mértéke jol becsiilhet6,
és mértéke nem veszélyezteti kozvetlentl a vallala-
tok miikodését. A vallalatok igyekeznek ezeket a
veszteségeket visszaszoritani, és igyekeznek az
aramlopésokat is felderiteni.

Nagyobb kihivast jelent a ritka, de nagy veszteséget
okoz6 kockazatok esetében, mivel ekkor nem is-
mert, mire is kell egy szervezetnek felkésziilnie. Ek-
kor a szakért6knek kell elképzelniiik és azonositani-
uk ezen szélséséges eseteket. Az ilyen katasztréfa-
tervezések esetében a szakért6ktdl olyan szélsséges
esetek feltarast varjak, melyek akar létiikben veszé-
lyeztetnek egy szervezetet. Az ilyen kockazatok egy
részére fel lehet késziilni, és a varatlan események
kovetkezményeit — részben vagy egészben - at lehet
héritani mdsra (biztositds, alvallalkozo, kiszervezés).
Ugyanakkor a nagyon ritka de nagyon nagy hatdst
kockazatok realizaloddsa esetében a szervezeteknek
maguknak kell viselniiik a kockazatot. Az ilyen koc-
kazatok esetében az ipardgi tapasztalatok is inkabb

es évek végi expanzidra, felvasarlasokra vezethetd vissza,
melyeket a cég hitelekbdl finanszirozott.

Mivel a befektetések veszteségesnek bizonyultak,
Fausto Tonna, a pénzigyi vezet{ igyekezett ezeket a lyu-
kakat elrejteni. A problémdkat 2003-ban az Uj pénzigyi
vezetd fedezte fel, aki feltarta, hogy a cég hiteldllomanya
tobb mint kétszerese annak, amirél tudtak. A cég fizetés-
képtelenségét hosszu ideje az éves beszamoldjanak és
banki kivonatainak meghamisitasaval takargattdk. Ké-
s6bb kiderlt, hogy a Parmalat égisze alatt pénzigyi csa-
lassorozat, pénzmosas, sét sikkasztds is meghuzédott,
mikozben igyekeztek a cég vagyonat mas véllalkozésokba
kimenteni.

Meg lehetne még emliteni a Worldcom, a Xerox és
még szamtalan - nem kis véllalat — hasonlé problémait is.
Ezek az esetek rdmutatnak arra, hogy a vezet6k manipu-
lacioi milyen karokat tudnak okozni, f6leg akkor, ha az
elvileg fuggetlen kényvvizsgalok is 6sszejatszanak velik,
illetve a hitelez6 bankok szemet hunynak a problémak
felett. Mindezen jelenségek hozzdjarultak ahhoz, hogy a
szabdlyozé testililetek és a torvényhozdk olyan Uj rendel-
kezéseket hoztak, melyek erdsitik a kontrollt a szervezeti
tevékenységek felett, illetve rakényszeritik a szervezete-
ket, hogy mérjék fel és kezeljék sajat m(ikodésiikhoz kap-
csolédé kockdzataikat.
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Kiszamithatatlan
kockazatok

Nagy veszteség

Atharithato kockazatok

Kockazatok okozta veszteség sllyossaga

Kis veszteség

anyagolhaté

1. dbra: Mikodési kockazatok gyakorisaga és sulyossaga

Miikédés atgondolasa szikséges

(A kockazatok nagysaga és
gyakorisaga miatt lizleti tevékenység folytatasa
veszleséges)

Koénnyen mérheté
Fellehet ra késziilni
Osszefligghetnek

Az iraki haboruban beszallitoként
részt vevé cégeknél végzett ellen-
Orzés szamtalan hianyossagot tart
fel, mely az amerikai adofizet6k-
nek tobb mint 8 milliard dollaros
veszteséget okozhatott. Az ellen-
Orzés eredményeképpen a szaba-
lyozasi el6irdsok be nem tartdsa
miatt tobb céggel azonnali hataly-
lyal felbontottdk a szerzddést,
mely jelent6s bevétel-kiesést okoz
szamukra.

A kiilonféle kiils6 szabdlyozdsok-
nak valo megfelelés mellett bizto-
sitani kell a vallalat belsé elvara-
sok szerinti mukodését is, ez a
belsé ellendrzés felel6ssége. Fel-
adatkorébe beletartozik a csald-
sok felderitése, és a szervezeti
er6forrasok (beleértve a fizikai és
immateridlis javakat is) védelme
is.

Kilonféle ajanlasok és szabva-
nyok fogalmazhatdak meg specia-

Ritka
Kockazatok gyakorisaga

lisan, a miikodési kockazatok
egyik kiemelt teriiletével, az in-
formatikdval szemben is. Mivel

Gyakori

utmutat6 jellegtiek, mivel az ilyen jellegti kockdaza-
tok jelentés része szervezetspecifikus, és egyedien
kapcsolddik az egy konkrét szervezet mikodéséhez.

Szabalyozasi keretek

A miikodési kockazatok felmérésének és kezelésé-
nek kialakuldsa a legkarakteresebben a pénziigyi
szervezetekhez, elsdsorban bankokhoz kotddik,
ugyanakkor - ahogy a veszteségeket illusztralo pél-
dakbdl is kitinik - nem csak ezen szervezetek saja-
tossdga. A bemutatott példdkhoz hasonlo esetek
arra 6sztonozték a politikai és szakmai dontéshozo-
kat, hogy kiilonféle szabdlyozasokkal erdsitsék meg
a miikodési kockazatokhoz kapcsolodd szervezeti
feladatokat és felel6sséget.

A szabalyozasi elvarasoknak valé megfelelés maga is
kockdzatot hordoz magaban, mely része a mikodési
kockdzatnak, de legalabb is szoros kapcsolatban all
vele (szabalyozasi és reputdcios kockazat). A kiilon-
féle szabdlyozasi elvarasoknak valé megfelelés
ugyanakkor kiillon mitikodési teriiletként jelenik
meg, mivel a szabalyozasok Osszefliggései, Gsszetett-
sége 6nmagdaban jelentds kihivas elé allitja a szerve-
zeteket (A legfontosabb szabalyozasi eljarasokat a
tablazat szemlélteti). Emiatt igen sok cég szamithat
blintetésre, illetve tevékenységének korlatozasara is.

sok szervezet, de kiemelten a
pénzintézetek és telekommunikacids cégek eseté-
ben az lizleti szolgdltatasok igen erésen az informa-
tikai megoldasokon alapulnak, ezért az informatikai
problémdk jelentés kieséseket és veszteségeket
okozhatnak. Mindezen okok miatt az informatikai
infrastruktura és szolgaltatasok folyamatos miikodeé-
se évek ota kiemelkedé fontossagu, és ezen teriiletre
kiforrott modszertanok, élenjard iparagi gyakorla-
tok, s6t szabvanyok allnak rendelkezésre (pl. CoblIT,
ITIL, ISO 17799).

Mikozben a mikodési kockdzatok kezelése egyre
inkdabb 6nalld teriiletként jelenik meg — és igy pl. a
Bazel II szabalyozds is 6nallo kockazati tertiletként
irja el6 a kezelését - addig mds vélemények szerint
nem szabad szétvalasztani a miikodési kockazatokat
mas kockazatainktol, hiszen a mukodési kockdzat
minden mas tevékenység, igy kockazati teriilet szer-
ves részét képezi. Amikor pl. informatikai kockazat-
rol beszéliink, ennek jelent6s része miikodési kocka-
zatot (is) takar, vagy a szabdlyozdsi megfelelés
(compliance) kockdzata is magaba foglalja a miiko-
dési kockazatokat.

A szabalyozasi elvarasoknak
valé megfelelés
maga is kockazatot hordoz
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Egy hazai bank ugy értékelte, hogy a legnagyobb
mukodeési kockdzat az informatikai eszkozeihez
kapcsolddik, ezért elsésorban az informatikai erd-
forrasok kockazatanak és hatdsanak felmérésére
koncentralt. Az elemzés sordn vizsgaltdk, hogy az
egyes informatikai eszkézok milyen tzleti folyama-
tokat tdamogatnak, és igy az IT szolgaltatasok kiesése
milyen tzleti hatdssal és veszteséggel jar egyiitt. Az
Osszefliggések feltarasat nehezitette, hogy egy infor-
matikai eszkoz tobb tizleti folyamatnak is részese
volt, illetve egy folyamatban t6bb IT szolgaltatdst is
igénybe kellett venni. Ezen komplex 0Osszefiiggés-
rendszer hatdsdnak elemzésére, illetve a lehetséges
szolgdltatasi kiesések kezelésére szolgalo tervek ki-

alakitsara djabb informatikai tamogat6 eszkoz be-
szerzésére volt sziikség.

Az informatikatol vald erds fiiggbséget illusztralja
egy hazai telekommunikacids cég példaja is: mind a
tavkozlési szolgaltatdsok, mind pedig az ezekhez
kapcsolédd adminisztrativ feladatok - igy a szamla-
zds is - informatikai tdmogatdssal miikodnek. A cég
szamlazdsi szoftverének frissitése sordn olyan hiba
keriilt a rendszerbe, mely néhdny nap mulva lealli-
totta az alkalmazas miikodését. Ennek eredménye-
képpen egy bizonyos tigyfélcsoport ingyen telefonal-
hatott, azaz a cég érzékelte a felhasznalt kapacitast,
de azt nem volt képes tigyfélhez kotni, igy a hiba

Szabalyozas

Bazel Il /
Capital Requirement Directive (CRD)

Markets in Financial Instruments Directive (MiFID)

Sarbanes-Oxley Act (SOX)
EU 8. direktiva (Euro-SOX)

Gesetz Zur Kontrolle Und Transparenz Im
Unternehmensbereich (KonTraG)

Transparenz- und Publizitatsgesetz
(TransPuG)

Pénzmosas és terrorizmus elleni szabalyozdsok
USA: Financial Anti-Terrorism Act of 2001

Ausztralia: The Anti-Money Laundering and
Counter-Terrorism Financing Act 2006 (AML/
CTF Act)

EU: Third Anti-Money Laundering Directive
(2005/60/EC)

Magyarorszag: A pénzmosas megel6zésérdl sz6ld
2003. év XV. torvény

Leiras

A Bazel Il szabalyozas a pénzintézetek szamara hatarozza
meg a t6kefedezet képzésének feltételeit a bankok hitelezé-
si, piaci és m(ikodési kockazatat figyelembe véve, igy bizto-
sitva a bankok stabil miikodését. A szabalyozds meghataroz-
za a mikodéshez kapcsolodo felligyeleti, illetve nyilvdnossa-
gi feltételeket is.

A direktiva szabalyozza a befektetési szolgaltatasok mikodé-
si kérdéseit, mely meghatarozza egyben a mikodési folya-
matokat is, beleértve az ligykezelés hatékonysagat, érdek-
konfliktus kezelést, valamint a kereskedelem atlathatésagat
és nyitottsagat.

Az amerikai térvény célja a konyvelési botranyok altal meg-
renditett bizalom helyreallitdsa volt, és el6irja a kdnyvelési
és beszamolasi folyamatokra vonatkozé kontroll tevékenysé-
geket, valamint szabdlyozza a nyilvanossagra hozandé ada-
tok korét.

Az EU 8. direktivajanak 2005-0s kiegészitése a SOX eurdpai
megfeleldje, elsGsorban a pénziigyi-szamviteli kockazatokra
koncentralva.

A KonTraG egy 1998-ban sziiletett német szabalyozas, mely
elGirja a vallalatok kockazatkezelési szabalyozasanak és gya-
korlatanak flggetlen auditalasat a pénziigyi beszamoldkra
vonatkozédan.

Ennek kiegészitése a 2002-es TransPuG, mely eldirja a pénz-
Ugyi beszamoldkhoz kapcsolédd nyilvanossagot.

A kilonféle szabdlyozasok elsésorban a pénzintézetek sza-
mara irnak el6 kontroll folyamatokat az illegalis pénzmozga-
sok, illetve illegdlis szervezetek tamogatasanak kiszlirésére.
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kijavitasdig kozvetlen veszteséget volt kénytelen
elszenvedni.

A miikddési kockazatok kezelésének feladatrendsze-
rét hiba lenne 6nallo teriiletként kezelni, hiszen je-
lentds atfedéseket mutat a szabdlyozdsi megfelels-
ség, illetve a belsé ellendrzés teriiletein tal mas m-
kodési teriiletekkel is. De ugyanigy hibas egyszertsi-
tés lenne a miikodési kockdzatok kezelését ezen
kiegészitd teriiletek elvérasainak valoé megfelelés-
ként értelmezni, és ezeknek teljes mértékben ala-
rendelni.

S6t, a tapasztalatok ugyanakkor azt mutatjdk, hogy
a kilonféle szervezetek minden egyes szabdalyozasi
kihivasnak megfeleléen egyedi, egymadssal nem 6sz-
szefliggd kockazatkezelési keretrendszert hoznak
létre, mikozben az egyes szabdlyozasi elvarasok igen
sok atfedd elvarast fogalmaznak meg. Igy példaul a
Bazel II, SOX vagy Mifid szabdlyozasok elvardsait
egységes formdaban kezelve megtakarithatd egyes
folyamatok, tevékenységek megsokszorozasa'.

A szabdlyozasoknak valé megfelelés ugyanakkor
nem jelenti azt, hogy a szervezetek tudatosan ki is
hasznaljak a miikodési kockazatok kezelésében rejlé
lehet6ségeket, inkdbb csak a szabdlyzo testiiletek-
nek valé minimalis megfelelésre torekszenek. Mi-
kozben a szabalyozasok sokszor megelégednek a
kockdzatok azonositdsaval, és az azokra adott mini-
malis valaszokkal, addig a tudatos mikddési kocka-
zatmenedzsment lehet6vé teszi a kockazatokra valo
felkésziilést (nem csak a pénziigyi tartalékképzést),
a kockazatok megel6zését, elharitdsat, illetve a koc-
kézatok realizalodasakor az azokra adhat6 hatékony
valaszlépések elkészitését is. A tudatos kezeléssel
nem igy nem csak elszenveddi, hanem irdnyitdi is
lehetnek a kockazatoknak.

A szervezeteket érint§ veszélyeket egységes szemlé-
letmodd és keretrendszer szerint kell kezelni, még
akkor is, ha az egyes koc-
kazati teriileteknek meg-
vannak a maga sajatossa-
gai. Ugyanakkor az egysé-
ges kezelés éppen a sziner-
gidk kinyeréséhez jarulhat
hozza. Tovabbi elényok
elérése érdekében meg kell
teremteni a szoros kapcso-
latot a bels6é ellenérzés,
kockdzatkezelés, illetve
szabdlyozdsi elvarasoknak
valo megfelelés kozott.

Miikodési kockazatok kezelése

Mig a teriileten élenjdro, sok tapasztalatot felhalmo-
z6 pénzintézetek esetében a miikodési kockazatme-
nedzsment feladatok els6dleges hajtoereje a t6kefe-

A kockazatok azonositasa soran
a tevékenységek minden elemére
figyelmet kell forditani

dezet képzés, illetve a szabalyozasoknak valé megfe-
lelés biztositdsa, addig mds szervezetek esetében a
kockazatok elharitdsdra és mérséklésére iranyuld
tevékenység keriil a fokuszba. Habar a pénzintéze-
tek szamara is el6iras annak hitelt érdemlé bizonyi-
tasa, hogy a kockdzatok elharitasara és mérséklésére
kell6 figyelmet forditanak, ezen intézmények &ltal
valasztott médszerek mégis inkdbb a felmérésre és
t6kefedezet képzésre koncentraltak - eddig alapve-
téen a multra vonatkozo6 informaciok felhaszndlasa-
val -, igy ezen a teriileten még tovabbi fejlesztésekre
van sziikség.

Raadasul a kockdzatok azonositasa és kezelése soran
elsésorban a jol megfoghatd (hard) tényez6kre kon-
centralnak, mig a puhabb (soft) kérdésekkel nem
foglalkoznak. Valo6 igaz, hogy a szervezeti kultara-
val, vagy a dolgozéi motivaciéval sokkal nehezebb
megkiizdeni, s6t hosszabb id6be is telik, mint
mondjuk egy informatikai szerver funkcionalitasat
katasztrofa esetében kivaltd hatterét létrehozni.
Ugyanakkor a puha tényezdék azonositasaval és fej-
lesztésével nem csak hosszabb tava (tartdsabb), de
nagyobb mértékii eredmény is érhetd el.

A kockazatok azonositdsa soran tehdt a tevékenysé-
gek minden elemére figyelmet kell forditani, bele-
értve a végrehajté személyeket is, akik sokszor ma-
guk is el6idézéi a veszteségeknek. Példaul egy olyan
szervezet esetében, ahol a dolgozokra nagy munka-
teher és nyomas nehezedik, a tulhajszoltsag miatt a
dolgozok figyelmetlenebbé valnak, és hajlamosab-
bak hibdk elkovetésére. De lehet kockazati ok egy
olyan szervezeti kultara is, ahol az el6irasok, szaba-
lyok tisztelete nem érték.

Tipikus eset, amikor k6z6s irodahdzban tobb cég is
bérel irodat, és ez lehet6séget biztosit informaciok
nem kivant dramlasara a vallalatok ko6zott. Egy hazai
konyvelé cég hosszii idén keresztiil tapasztalta,
hogy bizalmas belsé informdcidk keriilnek ki, mi-
kozben képtelen volt azo-
nositani a szivargas forra-
sat. Egy véletlen soran fény
deriilt arra, hogy az iroda-
haz ko6zos liftjében tobb
vallalat alkalmazottai is
utaztak, és a dolgozdk az
alagsori étkezé felé igye-
kezve is targyaltak az ép-
pen aktualis feladatokat,
illetve problémadkat. Egy
ilyen kis helységben aka-
ratlanul is konnyt kihallgatni mdasok beszélgetését,
és mas cégek alkalmazottait semmilyen titoktartasi
szerz6dés nem korladtozza. A vizsgadlat eredménye-
képp végiil a dolgozok figyelmét felhivtak arra, hogy
a szakmai kérdéseket ne beszéljenek meg a liftben,
f6leg akkor ne, ha ismeretlen személyek is tartdz-
kodnak benne.
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A kockazatkezelési rendszer

A mitkodési kockazatok tudatos kezelésének feltéte-
le egy szervezeti kockazatkezelési rendszer 1étreho-
zasa, melynek legfontosabb részeit tekintjik at a
tovabbiakban.

Kockazatkezelési stratégia®. Ennek keretében
meghatdrozasra keriil, hogy a kockazatkezelés soran
mely teriiletekkel, milyen kockdzatokkal kivan fog-
lalkozni a szervezet (célok), ezek kezeléséhez mi-
lyen szabalyok, eljarasok és folyamatok tartoznak
(eszko6zok). Szintén a stratégia szintjén kell megha-
tarozni a szervezet kockdzatokkal szembeni toleran-
ciaszintjét.

Szervezeti megolddasok. Annak meghatarozasa,
hogy a kockazatkezelési stratégiaban meghatarozott
célokat hogyan lehet tdamogatni a szervezetben ki-
alakitott kockazatkezelési egységekkel, feladatko-
rokkel, illetve szerepekkel, illetve, hogy mi a feladat-
és hataskore a szervezeti egységeknek.

Tobb szervezet kiilon kockdzatkezelési hierarchiat
alakitott ki. Egy hazai bank esetében harom kocka-
zatkezelési szintet hataroztak meg: az elsé szinten
az uzleti és miikodési egységek feladata a mikodési
folyamatok felmérése, és az azokhoz kapcsolodd
ellenérzési tevékenység kialakitdsa. A masodik szint
a kozponti szabdlyozdst és ellen6rzést végzo szerve-
zeti egységek alkotjak, mig a harmadik szinthez a
miikodéstdl fiiggetlen belsé ellenérzés tartozik. A
legnagyobb feladat a masodik szinthez kapcsolddik,
ahol vizsgdljadk a szabalyozasi elvarasoknak vald
megfelelést (pénzmosas elleni térvény, Bazel-II,
Mifid, stb.), a banki biztonsagi, csalasi kérdéseket,
illetve az tizleti mikodés folytonossaganak biztosi-
tdsat is.

Beszamoldk, mutatoszamok. A kockazatok folya-
matos figyelemmel kisérése érdekében el kell donte-
ni, hogy mely adatokat, milyen mutatészamokat kell
vizsgdlni, illetve a valtozasokrdl milyen gyakorisag-
gal szamoljanak be a kockdzatkezelSk a vezetésnek.
Az egyes folyamatokhoz és tevékenységekhez kulcs
kockazati indikatorokat (Key Risk Indicators — KRI)
rendelhetiink, melyek valtozdsabdl kovetkeztethe-
tlink a veszélyeztetettség valtozasara. Illyen mutaté
lehet példaul a munkaerd fluktudcio aranya, tigyfél-
panaszok szama, szolgaltatasok rendelkezésre allasa
vagy akar a leltarveszteség értéke.

Kockazatkezelési megoldasok. A kockazatok fel-
mérésének, monitorozasanak, értékelésének, illetve
ellenintézkedések meghozatalanak folyamatai, bele-
értve a kozos értelmezési keret (nyelv) kialakitasat,
illetve a kockazatkezelési tevékenység kapcsolddasi
pontjait is. Ennek keretében sziikséges a stratégia
akciotervekre bontdsa, azaz, hogy a stratégiaban
meghatdrozottak kozill milyen eszkozoket lehet
felhasznalni a kockdzatok mérséklésére, illetve keze-
lésére.
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Informatikai tdmogatds. A kijelolt eljardsokat
(melyek megfelelnek a stratégiai céloknak) megfele-
16 informatikai megoldasokkal sziikséges, illetve
lehet tdamogatni. Ennek elemei pl. a kockazatok nyil-
vantartasara szolgdld eszkozok, modellezd eszko-
z0k, statisztikai eszkozok, automatizdcios eszkozok,

stb.

A kockazatkezelési rendszereknek jo alapot jelent a
folyamat alapu megkdzelités, mivel alkalmas arra,
hogy tevékenység szinten azonositsa a kockazati
elemeket, illetve meghatarozza az azokhoz kapcso-
16d6 kontroll elemeket. Ez a megkozelités lehetvé
teszi a kockdzati stratégia részletes lebontdsat.

Kockazatok azonositasa és értékelése

A folyamat alapu megkozelités biztositja, hogy mind
az uzleti tevékenységek kiesésének kockazata, mint
pedig a folyamatok mentén jelentkezé kockazatok
azonosithatoak legyenek. Ezen megkozelités kereté-
ben a folyamatok leképezése jelenti az elsé lépést.
Ekkor az egyes tevékenységekhez, az azokat elvégzd
személyekhez, szervezeti egységekhez, illetve a ta-
mogatast jelent6 informatikai rendszerekhez kap-
csolodoan hatarozhatoak meg a lehetséges kockaza-
tok. Ez a megkozelités lehet6vé teszi, hogy egy szer-
vezet kijelolt folyamataihoz kapcsolddoan teljes ko-
ri kockdzatfelmérés torténjen.

Kovetkezé 1épésben keriilhet sor a kockdzatok mér-
tékének, azaz a kockazatban szereplé esemény fel-
meriilési gyakorisaganak, illetve az dltala okozott
veszteség stlyossaganak meghatdrozasara. A folya-
matalaptt megkozelités esetében lehetéség van a
kockdzatok részletes dokumentalasara, illetve a koc-
kdzatok valtozdsanak folyamatos &tvezetésére is.
Megjegyzendd, hogy habar e modszer a miikodési
kockazatok kezelését tamogatja a legjobban, a folya-
matmodellhez kapcsolédéan mads kockazatok is
nyomonkovethetdk.

Egy telekommunikacids cég a szerzédéskotési folya-
matanak eredményeképpen magasnak itélte meg a
hibasan kitoltott iratok szamat. A vizsgalat soran
kideriilt, hogy a tulterhelt és sokszor formadlis kép-
zés nélkil dolgozd alkalmazottak nincsenek tiszta-
ban az elvdrasokkal, ezért — ha nem is szdndékosan
- sok hibat vétenek. A vizsgalat azt is kideritette,
hogy a szerzé6désmintak, illetve a szerz6dések meg-
kotését segité informatikai rendszer sem nyujt meg-
felel6 tampontokat a dolgozok részére. Ebben az
esetben a folyamat részletes vizsgalata soran azono-
sitasra keriiltek az eréforrasok, és feltarhatéak vol-
tak a kapcsolodo kockazatok. A szerzédéskotési fo-
lyamat kapcsan kockazati tényez6ként igy azonosi-
tasra keriilt az alkalmazottak megfelelsége, a szer-
z6désmintak megfelel6sége, illetve a tdmogatd in-
formatikai rendszer is.
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A kockazatok kezelésének egyik eszkoze
a folyamatok atszervezése
és kockazatokhoz kapcsold optimalizalasa

Mivel a miikodési kockazatok sok helyen keletkez-
hetnek és kiilonbozé jellegliek lehetnek, ezért az
elemzés elvégzéséhez nem csak a tevékenységek,
hanem az azok végrehajtasdhoz sziikséges er6forrds-
ok felmérése is célszerd.

Folyamatok meghatdrozasa. Az egyes tevékenysé-
gek sorrendiségének, kapcsolddasi pontjaik és egy-
masra hatdsanak modellezése.

Sziikséges technoldgia. A folyamatok végrehajtasa
soran felhasznalt technolégiai megoldasok, kiemel-
ten informatikai rendszerek szambavétele, azok egy-
massal valo kapcsolata.

Szervezet. A szervezeti struktdra, a hierarchia, a
szerepek, felelsségi és feladatkorok rogzitése. Kihi-
vast jelent, hogy az emberek (dolgozok) és szerepek
kozott tobbféle kapcsolat van, illetve kritikus a fele-
16sségi korok egyértelmd kijelolése.

Dokumentumok, adatok. A folyamatok végrehaj-
tasa soran keletkezd és felhasznalt dokumentumok,
adatok és informaciok gytijteménye.

A kockazatok nem csak a tevékenységekhez, folya-
matokhoz, hanem magukhoz az eréforrasokhoz is
kapcsolhatoak, igy egy tdmogato rendszer miikode-
séhez, egy dolgozohoz (aki végrehajt egy feladatot),
vagy akar egy papir alapu vagy elektronikus doku-
mentumhoz is. A kockazatok azonositdsa soran rog-
ziteni kell a kockazat tipusat (mtikodési, reputdcios,
piaci, stb.), a kockdzat mingségi és mennyiségi érté-
kelését, illetve ha rendelkezésre all, akkor az ezen
kockdzathoz kapcsolédd korabban mar felmeriilt
veszteségek adatait.

Egy hazai bank- hasonloan tobb pénzintézethez - a
hitelezési folyamatainak atszervezésébe vagott bele.
Mivel a pénzpiaci valsag miatt a hitelek kockdzata
megnovekedett, ezért azok elbirdldsi és jovahagyasi
folyamata soran is cs6kkenteni volt sziikséges a mu-
kodési kockazatokat. Ennek folyaman attekintették
a szlikséges informadcidkat, az érintett végrehajtokat,
illetve gy szervezték 4t a folyamatot, hogy annak
végrehajtdsa soran erdsebb kontroll legyen gyako-
rolhato.

Kockazatok kezelése

A kockazatok kezelésének egyik eszkoze a folyama-
tok atszervezése és veszélyekhez kapcsold optimali-
zaldsa. Ezzel a modszerrel a problémdk akar el is
tlintethet6ek a folyamatokbol, illetve a mikdodés
logikajabol adédoan mérsékelhetéek. A folyamatok
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kockazati szempontu optimalizdlasa lehet6vé teszi
azt is, hogy atfogo jellegli kontroll folyamatokat ha-
tarozzunk meg, melyek tobb kockazathoz, kocka-
zatcsoporthoz is kapcsolodnak.

Ezen tevékenység vérhajtasa soran épiteni kell a fo-
lyamatmenedzsment altaldnos alapelveire is, és a
kockazatalapt szemlélet mellett a folyamatok atala-
kitasakor figyelembe lehet venni az id6beli atfutds-
ra, koltségekre és mindségre vonatkozo lehet6sége-
ket is. Ez ugyanakkor jelentésen megndveli a folya-
matfejlesztés végrehajtasainak komplexitasat és idé-
beli lefutasat is.

Ezen a ponton kapcsolédik egymdshoz és mutat
jelent6s atfedést egymassal a folyamatalapa kocka-
zatmenedzsment, illetve a kockazatalapa folyamat-
menedzsment koncepcidja. Ebb6l adddoan a folya-
mat alapt kockazatmenedzsment megjelenhet kii-
16nall6 tevékenységként, de lehet egy szélesebb korli
folyamatfejlesztési projekt része is, erételjesen meg-
jelenitve a kockdzati tényezd fontossagit az
optimalizacid soran.

A felmérés lehetévé teszi a megfelelé kockdzatkeze-
lési megoldasok megtalalasat. Elsédleges cél a koc-
kazat csokkentése, vagy akar teljes elkeriilése, mely-
re tobb megoldas is adodik.

Proaktiv megkozelités. A kockdazatcsokkentés
egyik modja a bekovetkezési valoszintliség csokken-
tése, mely tipikusan megel6z6, tobbnyire védelmi
megkozelitések révén érhetd el. Eppen ezért sziiksé-
ges, hogy tisztdban legyiink a varhato kockazatok-
kal, hogy fel tudjunk ra késziilni. Ennek leghatéko-
nyabb mddja a mar bemutatott folyamat alapu koc-
kazatfelmérés.

Reaktiv megkozelités. Ebben az esetben nem a
kockazat bekovetkezését, hanem egy esemény hata-
sanak meérséklését allitjdk a kozéppontba, azaz azt
vizsgdljak, milyen intézkedések sziikségesek, ha
megtorténik egy esemény. Természetesen ennek is
el6feltétele, hogy a kockazatok korérél valamilyen
el6zetes ismeretiink legyen.

Teljes elkeriilés. Ez olyan megkozelités, mely so-
ran a szervezet lemond egy kockdzatosnak itélt tevé-
kenység folytatdsardl. Ez nem tekintheté a sz6 szo-
ros értelmében kockazatcsokkentési modszernek.
Azokban az esetekben, ahol a kockdzat kiilondsen
nagy, vagy nagy gyakorisigu, ez az egyetlen lehet6-
ség, mivel a kockazatkezelési megoldasokkal egytitt
sem valoszind, hogy megéri folytatni az adott tevé-
kenységet.
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Amennyiben mdas modszerekkel nem lehetséges a
veszélyek tovabbi csokkentése, gy még mindig le-
hetdség van a azok megosztdsara, mellyel mérsékel-
hetbek az esetleges veszteségek. Ennek egyik logikus
modja a biztositok bevondsa (amelyek sajat kocka-
zatuk csokkentése érdekében elvarjik a szervezetek-
t6l a kockazatmeérséklési tevékenységet), illetve a
kockdzatos tevékenységek kiszervezése, alvallalko-
zOk szdmara torténé atadasa (melyek a szolgaltatasi
dijba ugyan beépitik a kockdzatok kezelését, de
esetleg nagyobb specidlis szakértelemmel rendelkez-
nek, kiszamithato koltségért megbizhatosagot nyuj-
tanak). Az informatikai kockazatok Aathdritdsdnak
jellegzetes megolddsa az informatikai infrastruktara
tizemeltetésének kiszervezése, mely esetben a meg-
bizé csak a szolgaltatdsokért fizet, mig az infrastruk-
turdhoz kapcsolddo kockazatokat mar a szolgdltatd
viseli.

A bemutatott nagyobb kockdzatkezelési lehetdségek
kozil a nagyobb hatdsu kockazatok esetében tobb is
alkalmazhato: egy hazai kézponti allami hivatal mu-
kodése szempontjabol kritikusnak tekintheté az
informatikai tdmogatds. A mikodési kockazatok
kezelése érdekében azonositottdk az informatikai
szolgdltatasokat, majd megallapitottak azok hatdsat
a folyamatos miikodésre. A kockdzatok elemzése
utdn az egyes informatikai szolgaltatasok, illetve az
ezeket ny4jto IT megolddsok priorizalasra kertiltek.
A nagy kockazatu, de az tigyvitel szempontjabol fon-
tos rendszerek esetében tobbszintli kockdzatkezelé-
si megoldast is felhasznaltak. A kockdzatelemzés
soran a multbéli tapasztalatokra alapozva, illetve a
szaktertileti dolgozdk segitségével tartdk fel a lehet-
séges fenyegetettségeket, melykehez meghatdroztak
a lehetséges kezelési megoldasokat. Igy példdul
rendszerkiesés esetén a ledllit informatikai szolgdl-
tatasok funkcionalitasat mas szerverek latjdk el. Egy
esetleges szélesebb korti katasztrofa esetére pedig az
adatokat kiills6 adathordozdéra mentik, melyeket
kiils6 telephelyen tarolnak. A kockdzat megosztasa
érdekében tobb rendszer tizemeltetési feladatait
meghatdrozott szolgaltatdsi szint szerz6dések (SLA)
altal szabalyozva alvallalkozok latjak el, melyek fele-
16sek a rendszerkiesések altal okozott karokért.

Természetesen mindig marad olyan kockazat, me-
lyet egy szervezet viselni kénytelen, vagy azért, mert
ebben az esetben nincs mar mod arra, hogy a kocka-
zatok bekévetkezését, vagy hatasukat egy szervezet
hatékonyan csokkentse (pl. koltség-haszon Gsszeve-
tés soran lemond a cs6kkentésrél), vagy pedig azért,
mert a kockdzatok mértéke az elviselhetség hata-
ran beldl van.

A kockazatkezelés soran meg kell hatarozni megel6-
z6 lépéseket, amelyek sziikségesek a kockazat fel-
meriilésének elkeriilésére, illetve amennyiben a koc-
kizat mégis bekovetkezik, agy azt, hogy milyen el-
lenintézkedéseket lehet tenni a kar meérséklésére.
Nyilvanvaldan a kockdzatkezelés eléfeltétele, hogy a
kockazatok ismerete.

A folyamat alapa kockazatfelmérés biztositja a koc-
kazatok felmérésének teljességét, és ezaltal a kiilon-
b6z6 kockazati kategoridk elkiilonitését is. Ezaltal
lehetévé valik annak vizsgalata, hogy a kisebb koc-
kazatd események Gsszességében milyen veszteséget
jelentenek. A tdrolt adatok kore lehetéséget nyujt a
kockazatok Gsszesitésére és mutatdszam rendszerek
kialakitasara, ami lehetévé teszi a kockdzatok folya-
matos feltigyeletét.

A kockazatok megismerése lehet6vé teszi a kapcso-
16d6 (lehetséges és megvaldsulo) kontroll tevékeny-
ségek meghatarozasat. A kontroll tevékenység maga
lehet egy egyszeri tevékenység, vagy egy teljes kont-
roll folyamatcsoport, mely akar tobb kockazathoz is
kapcsolddik. Sé6t sokszor magdhoz a kontrollfolya-
mathoz is kapcsolédik kockazat, gondoljunk a
Société Générale, vagy a Barings Bank esetére, ahol a
kontroll tevékenységeket kijatszottak a banki alkal-
mazottak.

Az informatikai rendszerekben inditott tranzakcidk
folyaman mar megszokott, hogy a sikeres, vagy ép-
pen sikertelen végrehajtasrdl visszajelzést ad a rend-
szer. Ugyanakkor ennek a kontroll algoritmusnak a
hibads miikédése hamis informacidkat is hordozhat
magaban, azaz példaul a rendszer sikeres végrehaj-
tast jelez, mik6ézben a tranzakci6 sikertelen volt. A
hasonlé problémadk ellensulyozaséara kritikus folya-
matok esetében tobbszoros, fiiggetlen alrendszerek
altal végrehajtott ellendrzést szoktak beiktatni.

Az atomerémiivekben az tobb mdszer is méri az
egyes berendezések miikodését, melyek dllapotat a
vezérlGtermekben lehet leolvasni. Ez a kontroll biz-
tositja, hogy az tlgyeletet ellaté dontéshozok folya-
matosan teljes képet kapjanak az er6mu miikodésé-
r6l. Eléfordulhat, hogy az egy kijelz6 rossz adatot
mutat, mivel vagy az érzékels, vagy pedig maga a
kijelz6 elromlott. Egy rossz adat ismeretében hozott
dontés sulyos kovetkezményekkel jarhat. Az ilyen
kritikus létesitményekben a hasonld hibak kezelését
- mint kockdzatkezelés - folyamatosan gyakoroltat-
jak a dolgozdkkal, igy a megfelel6 tapasztalattal ren-
delkez6 szakemberek a tobbi adat ismeretében felis-
merhetik a hibas jelzéseket, és ennek kontrollalasat
kérhetik a miiszer személyes vizsgalata altal.

A folyamat alapu kockazatkezelés elképzelhetetlen
a megfelel6 tamogatast jelenté
informatikai megoldasok nélkiil
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2. dbra: Kockazatkezelésikoltségek optimalizalasa

A kockazatelharitas
optimalis mértéke

A

Kéltségek

A szabdlyozasi teriiletek
fejlédésével egyre tobb
szervezetnek kell figye-
lembe venni a szabdlyo-
zasi kérdésekbdl addodo
kockazatokat, és a kap-
csolodé  kockdzatme-
nedzsment feladatokat.
Itt kiemelten gondolha-
tunk az Euro-SOX né-
ven emlitett EU direkti-
vara, melynek széles
kort elterjedése mar 2-3

Teljes koltség

A kockazatelharitas
koltsége

A kockdzatbdl eredd

lehetséges kar éven belul varhatd, és a

szervezetek széles koré-

Kockazatelharitas mértéke

>

re vonatkozik.

Az szabalyozasoknak

Az ellendrzések esetében torekedni kell arra, hogy
ezek megel6z6, mintsem reagald jellegliek legyenek,
illetve lehet8ség szerint automatikusan miikodje-
nek, azaz a legkevesebb teret adjuk az emberi ténye-
z6nek. Ez utdbbi elvaras megkoveteli, hogy az egyes
folyamatokat aktiv ellen6rzést biztositd folyamat-
menedzsment rendszer (pl. workflow) tdmogassa.

A kockazatok azonositdsa és nagysaguk meghatdro-
zasa teszi, hogy eldontsiik, mely kockazatok kezelé-
sére érdemes eréfeszitéseket tenni: amennyiben a
kockazatkezelés koltsége meghaladja a kockdzatbol
adodo veszteség koltségét, gy nem éri meg a meg-
el6z6 tevékenységek végrehajtasa.

Mivel ellenintézkedések, vagy kontroll folyamatok
nem csak egyes egyedi kockdzatokhoz, hanem koc-
kazatok csoportjahoz is tartozhatnak, ezért a kocka-
zatkezelési koltségeket is érdemes hasonld logika
mentén csoportositva értékelni. Osszességében azt
az optimalis pontot kell megtalalni, ahol a kockazat-
kezelési koltségek, valamint a kockdzatokbdl eredd
veszteségek egyiittes értéke minimadlis. E mérlegelés
el6feltétele az, hogy mar el6zbleg megtorténjen a
kockazatok, és azok jellemzdinek - a folyamatokhoz
kapcsolddo - felmérése, illetve a lehetséges kezelési
eljarasok ismertek legyenek. (Lasd: Kockdzatkezelési
koltségek optimalizdldsa c. dbra).

*kk

Egy folyamatokra épiilé miikodési kockazatokat ke-
zel§ rendszer kiépitése korantsem egyszerti folya-
mat. A folyamat alapd kockazatkezelés megvalosita-
sa ugyanakkor elképzelhetetlen a megfelel$ tdmoga-
tast jelentd informatikai megolddsok nélkdl: a folya-
matok nagy szama, azok bonyolultsdga, illetve igy a
kapcsolddo lehetséges kockazatok nagy szama atlat-
hatatlan lenne a megfelel eszkozok segitsége nél-
kil. A tamogato eszkozok felhaszndldsa ugyanakkor
egyszerUsiti, attekinthet6vé és kontrollalhatova teszi
mind a szervezeti folyamatokat, mind pedig a kap-
csolodd kockazatokat és kontroll tevékenységeket.
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valé megfelelés megko-
veteli a folyamat alapti kockdzatmenedzsment és
kontroll tevékenységek kidolgozasat, mely egyben
lehetdséget teremt a folyamatmenedzsment nyujtot-
ta lehetdségek szélesebb kort kihasznaldsara is, ugy
mint a folyamatoptimalizalds, teljesitménymenedzs-
ment, folyamatkontroll, vagy koltségmenedzsment.
Ezen feladatok megvalositasa ugyanakkor komplex,
id6 és koltségigényes feladat, mely hatékony infor-
matikai tdmogatast igényel.

Az Gjabb szabalyozasi elvardsoknak valé megfelels-
séget a szervezetek gyakran projektszertien vizsgal-
jak, mikézben a kockdzatmenedzsment tevékenysé-
get folyamatos, napi feladatként végzik, és lehetGség
szerint automatizaltan. Sajnos kevéssé automatizal-
hatd, de hasonléan fontos feladat a szabalyozasi
kornyezet valtozasainak folyamatos elemzése, és a
miikodési gyakorlatban vald megjelenitése.

A folyamat alapu kockdzatelemzés segitséget nyujt
mind a valtozé kockdzatok folyamatos figyelemmel
kisérésére, mind pedig a valtozo szabalyozasi elvara-
soknak valé megfelelés ellen6rzésére. Figyelembe
véve a folyamatmenedzsmentre épiilé kontrollalha-
tosagi és atlathatdsagi elényGket a szervezeteknek
célszert kialakitani a sajat folyamatmodelljeiket. B

! A vallalatok vezetSinek egyre névekvé szamu szabalyozasi elvarasnak
kell megfeleltetniiik a szervezet m(ikodését. Az aktualis szabalyozasok-
hoz, illetve ezek egységes kezeléséhez kapcsolddik: Tarantino, A.:
Manager’s Guide to Compliance (John Wiley and Sons, Hoboken, 2006)

% Ilyen kockazatkezelési keretrendszert hozott Iétre az IT Governance
Institute a Bazel-Il elvarasrendszer tamogatdsira, melynek elemei
kozott szerepel a kockazati stratégia, szervezet, beszamolok, technolé-
gia, veszteségadatok gy(jtése, indikatorrendszer, t6kemodellezés, és
kockazatkezelési megoldasok. IT Control Objectives for Basel II. (IT
Governance Institute, 2007)

3 A csalasbdl szarmazo hirverés jél hasznélta ki Nick Leeson. Nevéhez
az altala okozott csalashoz kapcsoldddan két konyv, szamtalan szakcikk
kapcsolédik, és szabaduldsa utan igen jol megél el6addkorutjaibdl,
ahol elmeséli, hogyan is sikerilt a csalast végrehajtania, illetve mit is
kell tenni a hasonld csaldasok megelG6zése érdekében. Ajanlott olvas-
many: Leeson, N: Rogue Trader: How | Brought Down Barings Bank and
Shook the Financial World (Little Brown and Company, 1999)



